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Résumé

Les auteurs commentent une décision dans laquelle la Cour supérieure autorise une action collective visant la collecte ou
l'utilisation & des fins commerciales de renseignements personnels des membres.

INTRODUCTION

Les renseignements personnels font le sujet de plusieurs lois. De nos jours, la vie privée et les informations qui concernent
chacun de nous constituent un enjeu juridique majeur. Ceci s'explique, en partie, par I'essor fulgurant de technologies de
I'information de plus en plus sophistiquées, qui permettent la collecte, I'utilisation, le partage et la commercialisation de
données. Bien que les actions collectives visent souvent des pertes ou fuites de renseignements personnels, ou encore des
cyberattaques perpétrées par des acteurs malveillants, la décision Option Consommateurs c. Google! démontre que la
collecte ou I'utilisation de ces renseignements a des fins commerciales peut également justifier I'autorisation d'une action
collective si un consentement préalable n'a pas été obtenu auprés des personnes concernées. Par ailleurs, les
renseignements personnels, comme l'image d'une personne, s'averent des objets de valeur dont I'utilisation illégale peut
donner ouverture a une indemnisation par voie de dommages-intéréts.

I- LES FAITS

Option Consommateurs (« la demanderesse ») demande l'autorisation d'exercer une action collective contre Google LLC
(« l'intimée ») pour le compte du groupe suivant :


http://www.lareference.editionsyvonblais.com/maf/app/document?&src=ri&docguid=mE2B543838BF14198805FA262D99193DE

Toute personne domiciliée au Québec ayant utilisé un service offert par GOOGLE qui ne nécessite pas la création
d'un compte Google, tels [sic] que Google Search ou Google Maps, ou ayant navigué sur un site Web utilisant un
des outils offerts par GOOGLE tels que Google Analytics, Google Ad Manager ou le bouton d'ouverture de session
« Sign in with Google ».

La demanderesse allégue que Google n'obtient pas le consentement suffisant des membres du groupe afin de collecter leurs
renseignements personnels lorsqu'ils utilisent ses services ne nécessitant pas la création d'un compte Google (les « services
Google ») ou lorsqu'ils naviguent sur des sites Internet utilisant I'un des outils publicitaires ou d'analyse offerts par Google
(les « outils Google »).

Ce faisant, selon la demanderesse, Google viole une loi provinciale 2 et deux lois fédérales?2 portant sur les renseignements
personnels, commettant ainsi une faute extracontractuelle en vertu de Il'article 1457 du Code civil du Québec, en plus de
violer les droits des membres garantis par la Charte des droits et libertés de la personnet, la Loi sur la protection du
consommateur? et la Loi sur la concurrence®.

ll- LA DECISION
A. Les critéres de I'article 575 du Code de procédure civile

La Cour supérieure, sous la plume du juge Donald Bisson, commence par analyser le critére de la cause défendable du
paragraphe 575(2) C.p.c. En effet, Google ne conteste pas I'existence de questions identiques, similaires ou connexes,
I'existence du groupe ou encore la représentation requise de la demanderesse. Le seul critére qui fait I'objet d'une analyse
détaillée est donc celui de I'article 575(2) C.p.c.

Tout d'abord, Google reproche a la demanderesse de ne pas avoir allégué de faits particuliers visant le cas spécifique de la
personne désignée. La Cour rejette cette position et conclut que la demande introductive d'instance de la demanderesse
contient des allégations factuelles suffisantes, puisqu'on y lit que la personne désignée est membre du groupe. Ainsi, le reste
des allégations la vise nécessairement.

Par la suite, la Cour se base sur I'étude intitulée « Google Data Collection », réalisée par le professeur Douglas C. Schmidt,
pour conclure que Google collecte et utilise a des fins commerciales des renseignements sur les membres sans leur
autorisation lorsque ceux-ci utilisent les services Google ou lorsqu'ils naviguent sur des sites Internet ayant recours aux outils
Google, et ce, dans le but d'offrir un contenu personnalisé a ses utilisateurs. La Cour analyse également des publications
émanant directement de Google, qui démontrent que non seulement Google ne demande pas le consentement préalable des
membres pour collecter leurs renseignements, mais qu'elle ne respecte jamais leur choix de ne pas voir leurs
renseignements collectés par elle.

A la suite de ces conclusions concernant les allégations de la demanderesse, la Cour se tourne vers les différentes violations
statutaires alléguées.

1. Violation de la lIégislation provinciale et de la Iégislation fédérale comme source de responsabilité
extracontractuelle au sens de I'article 1457 C.c.Q.

La demanderesse soutient que Google a violé la Loi provinciale, la Loi fédérale et la Loi canadienne anti-pourriel,
commettant ainsi une faute extracontractuelle. La demanderesse maintient que les membres en ont subi un dommage,
entrainant ainsi la responsabilité extracontractuelle de Google en vertu de I'article 1457 C.c.Q.

En premier lieu, la Cour conclut que la demanderesse a démontré avec succes la violation par Google de la Loi provinciale.
La Cour est d'avis que les renseignements collectés par Google sont des renseignements personnels au sens de cette loi.
En effet, ils permettent clairement d'identifier la personne physique membre du groupe et le but est de lui proposer des
annonces personnalisées. Google argumente que la Loi provinciale ne requiert pas qu'elle obtienne le consentement des
membres pour collecter et partager leurs renseignements personnels, mais la Cour est en désaccord avec cette position. La
Cour est plutdt d'avis que les dispositions Iégislatives précitées requiérent le consentement préalable, sinon leur existence ne
trouverait pas de sens. Ainsi, la Cour est d'avis qu'en collectant sans autorisation les renseignements personnels des
membres lorsqu'ils utilisent les services Google ou lorsqu'ils naviguent sur des sites Web utilisant un des outils Google et en
partageant avec des tiers ces renseignements personnels, Google viole la Loi provinciale.

En deuxieme lieu, la Cour conclut que la demanderesse a également démontré la violation par Google de la Loi fédérale, en
raison de son défaut d'obtenir le consentement préalable des membres pour collecter et partager leurs renseignements
personnels. Contrairement a la Loi provinciale, I'obligation d'obtenir I'autorisation préalable des membres est explicitement
énoncée dans la Loi fédérale.

En troisieme lieu, la Cour conclut qu'il y a démonstration par la demanderesse de la faute par Google de ne pas respecter la
Loi canadienne anti-pourriel. Google manque aux obligations qui lui sont imposées par la Loi canadienne anti-pourriel en
installant des programmes informatiques (témoins et autres technologies similaires) sur des ordinateurs des membres du
groupe sans leur consentement. De l'avis de la Cour, un programme d'ordinateur qui transmet des renseignements
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personnels contenus dans un ordinateur fonctionne d'office de fagon contraire aux attentes raisonnables de la personne dont
on cherche a obtenir un consentement.

En ce qui a trait aux dommages, la Cour se base sur l'article 1611 C.c.Q. et sur la jurisprudence québécoise pour établir qu'il
n'est pas déraisonnable de conclure que les membres ont subi un dommage d'une somme €gale a la valeur des
renseignements personnels recueillis par Google lorsqu'ils utilisent les services Google ou parcourent le Web.

Finalement, quant a la causalité entre la faute et les dommages, la Cour est d'avis qu'elle doit étre ici présumée, a titre de
présomption de fait provenant des allégations factuelles de la demande d'autorisation.

2. Violation de la Charte des droits et libertés de la personne

La demanderesse invoque les articles 5 et 49 de la Charte pour réclamer des dommages compensatoires et des dommages
punitifs. Son raisonnement est le méme que pour les dommages compensatoires en vertu de l'article 1457 C.c.Q.

La Cour est d'avis que la demanderesse a fait la démonstration de sa réclamation pour dommages compensatoires en vertu
de la Charte. La collecte par Google sans consentement des renseignements personnels des membres constitue une
violation de leur droit a la vie privée. La Cour conclut qu'il y a également démonstration par la demanderesse de dommages
compensatoires et de causalité en vertu de I'article 49(1) de la Charte, pour les mémes motifs que ceux indiqués
précédemment quant a l'article 1457 C.c.Q.

Finalement, la Cour conclut que la demanderesse a également démontré sa cause d'action en permettant I'octroi de
dommages punitifs en vertu de la Charte. Il est clair selon la Cour que Google a agi en toute connaissance des
conséquences, immédiates et naturelles ou au moins extrémement probables, du fait de ne pas demander le consentement
préalable des membres lorsqu'elle collecte leurs renseignements personnels quand ceux-ci utilisent les services Google ou
qu'ils naviguent sur des sites Internet utilisant un des outils Google, ou lorsqu'elle partage avec des tiers ces renseignements
personnels.

3. Violation de la Loi sur la protection du consommateur

La demanderesse articule un recours a la fois sur l'article 41 et sur les articles 219 et 228 LPC et réclame des dommages
compensatoires et des dommages punitifs en vertu de I'article 272 LPC. Elle prétend que Google viole ces dispositions de la
LPC des trois maniéres suivantes :

1. Google ne respecte pas le choix des membres qui activent la fonction « Interdire le suivi » ;

2. Dans la publication « Effectuer des recherches et parcourir le Web en mode privé », Google indique que
I'utilisation du mode de navigation privé permet de parcourir I'Internet en toute confidentialité. Or, ceci est faux ;

3. Aforce de généralités, d'imprécisions et d'exemples bénins, Google omet de transmettre des informations utiles et
nécessaires au consentement concernant I'ampleur des informations qu'elle collecte et du partage qu'elle en fait avec
ses « partenaires ».

Quant a la premiéere violation alléguée, la Cour conclut que Google n'a pas fait de fausses représentations, car, dans la
publication « Activer ou désactiver la fonctionnalité Interdire le suivi » du Centre d'aide Google Chrome, Google écrit
spécifiquement qu'elle ne respecte pas le choix des membres de ne pas voir leurs renseignements collectés. Ainsi, de l'avis
de la Cour, tout est dévoilé d'avance. Il ne peut donc y avoir violation des dispositions précitées de la LPC.

Quant a la deuxiéme violation alléguée, la Cour conclut que Google fait effectivement une fausse représentation. Cependant,
cela ne signifie pas que la demanderesse ait un recours en vertu de la LPC. En effet, en ce qui a trait aux articles 219 et 228
LPC, la demanderesse n'allégue pas et ne démontre pas I'existence d'un lien de causalité entre les manquements a ces
articles et les dommages compensatoires réclamés. La Cour ne peut pas le déduire par présomption de fait. Ainsi, le recours
de la demanderesse en vertu de ces articles est rejeté. Quant a I'article 41 LPC, la Cour conclut qu'il y a violation, car Google
ne respecte pas les déclarations qu'elle fait dans la publication « Effectuer des recherches et parcourir le Web en mode

privé ».

Quant a la troisieme violation alléguée, la Cour conclut que la demanderesse n'a pas de recours en vertu des articles 219 et
228 LPC pour les raisons expliquées précédemment. Quant a I'article 41 LPC, la Cour est d'avis que Google fait en réalité ce
qu'elle décrit dans ses conditions d'utilisation et dans sa politique de confidentialité. Bien que cela soit finalement illégal au
sens des législations analysées précédemment, cela ne rend pas le « service fourni » non « conforme a une déclaration ou a
un message publicitaire faits a son sujet par le commerc¢ant ou le fabricant ».

Bref, la Cour conclut que la demanderesse n'a pas démontré une violation des trois aspects qu'elle invoque, sauf quant a
I'article 41 LPC, et ce, pour la navigation privée seulement.

Encore une fois, la Cour est d'avis qu'il n'est pas déraisonnable de conclure que les membres ont subi un dommage d'une
somme égale a la valeur des renseignements personnels recueillis par Google lorsqu'ils utilisent les services Google ou
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parcourent le Web en mode de navigation privé. Quant aux dommages punitifs en vertu de la LPC, la Cour réaffirme que les
critéres d'octroi sont similaires aux dommages punitifs en vertu de la Charte. Ici, la Cour est d'avis que la demanderesse a
démontré la violation intentionnelle par Google lorsque les membres sont en navigation privée, et donc, que la
demanderesse est en droit de réclamer des dommages punitifs. La Cour note toutefois que les dommages compensatoires
sont probablement déja inclus dans les dommages en vertu du C.c.Q. et les dommages punitifs dans ceux en vertu de la
Charte, mais que le tout sera décidé au mérite.

4. Violation de la Loi sur la concurrence

La demanderesse invoque finalement les articles 52 et 36 de la Loi sur la concurrence. Elle réclame des dommages
compensatoires pour fausse représentation, en plus de demander le remboursement des colits encourus pour toute enquéte
nécessaire afin d'établir la responsabilité de Google en l'instance, incluant les honoraires des avocats et les déboursés, y
compris les frais d'experts.

La Cour conclut que les fausses représentations alléguées sont essentiellement les mémes que celles alléguées dans le
cadre du recours en vertu de la LPC. Elle souligne que les bases juridiques des fausses représentations telles que définies
par ces deux lois sont semblables au point que ces causes d'action sont régulierement autorisées ensemble en matiére
d'actions collectives.

Ainsi, la Cour conclut que la demanderesse a démontré sa cause d'action en dommages compensatoires en vertu de la Loi
sur la concurrence pour la navigation privée seulement. Elle note une fois de plus que ces dommages compensatoires sont
probablement déja inclus dans les dommages en vertu du C.c.Q., mais que le tout sera décidé au mérite. Elle rappelle
cependant que I'article 36(1) de la Loi sur la concurrence permet a la demanderesse de réclamer le remboursement des
colts encourus pour toute enquéte nécessaire afin d'établir la responsabilité de Google en l'instance, incluant les honoraires
des avocats et les déboursés, y compris les frais d'experts. La Cour autorise donc cette conclusion, précisant que les frais
d'experts pourront également faire partie des frais de justice au mérite.

B. La définition du groupe

La Cour est d'avis que la taille du groupe et la description que la demanderesse propose ne créent pas de problémes et
respectent les critéres jurisprudentiels. En effet, la taille du groupe est causée par I'omniprésence de Google dans le monde
informatique. De plus, la description des services est adéquate. En effet, la Cour estime qu'il serait inutile de dresser une liste
exhaustive de tous les programmes, sites et applications de Google potentiellement visés.

En ce qui concerne la portée temporelle du groupe, la Cour est d'avis qu'il n'est pas nécessaire, pour l'instant, de limiter le
groupe dans le temps, car les pratiques de Google perdurent. Pour ce qui est de la date de départ, la demanderesse
argumente que les membres ne savent pas depuis quand Google collecte des renseignements personnels sans demander
de consentement préalable, de sorte qu'il ne doit pas y avoir pour l'instant de point de départ. Or, en I'absence d'allégations
sur une quelconque impossibilité d'agir ou sur une suspension ou interruption de la prescription, la Cour rappelle que les
regles normales doivent s'appliquer. Il décide donc que la date de départ est de trois ans avant l'institution du recours, soit le
22 juin 2017. En effet, le recours que la Cour autorise par ce jugement vise une cause d'action fondée sur I'article 1457
C.c.Q., la Charte, la LPC et la Loi sur la concurrence. Une prescription de trois ans s'impose donc.

lll- LE COMMENTAIRE DES AUTEURS

Les actions collectives en matiére de vie privée et de protection des renseignements personnels s'expliquent par le
chevauchement de deux phénomeénes importants, mais jusqu'a récemment distincts. Dans un premier temps, I'action
collective québécoise — qui est entrée en vigueur en 1979, principalement pour aborder le déséquilibre entre les citoyens
ordinaires et les fabricants, distributeurs et vendeurs de biens de consommation — s'est graduellement adaptée a presque
tous les milieux factuels et juridiques imaginables. Dans un second temps, les technologies d'informations modernes,
notamment celles liées a l'Internet et aux réseaux sociaux, ont proliféré a I'échelle planétaire. Or, ces technologies collectent,
stockent, analysent, transférent et commercialisent les renseignements personnels des « internautes » et utilisateurs,
souvent sans que ces derniers en soient conscients. Un incident ou une pratique qui touche les renseignements personnels
se préte ainsi a une action collective lorsque la faute reprochée est susceptible de causer un préjudice similaire a un groupe
important de personnes.

Jusqu'a présent, les actions collectives visant des pertes ou fuites d'informations ou des cyberattaques se sont avérées
précaires. Dans des circonstances ou il n'était pas possible pour le demandeur de démontrer a I'autorisation (ou prouver au
fond) un vol d'identité ou une fraude, les actions collectives ont souvent subi un échec en raison de la nécessité d'établir un
« préjudice indemnisable » Z. Comme le souligne la Cour supréme dans l'arrét Mustapha c. Culligan du Canada Itée, « [lle
droit ne reconnait pas les contrariétés, la répulsion, I'anxiété, I'agitation ou les autres états psychologiques qui restent en
deca d'un préjudice »&. Pour étre indemnisable « le préjudice doit étre grave et de longue durée, et [il] ne doit pas s'agir
simplement des désagréments, angoisses et craintes ordinaires que toute personne vivant en société doit régulierement
accepter, f(t-ce a contrecoeur » £, La décision Lamoureux c. Organisme canadien de réglementation du commerce des
valeurs mobilieres (OCRCVM) 22, confirmée par la Cour d'appel du Québecl, énonce que « les craintes et les désagréments
subis par les membres a la suite de la perte des renseignements personnels ne peuvent constituer des dommages
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susceptibles d'étre indemnisés. lls s'apparentent plutét aux inconvénients normaux que toute personne vivant en société
rencontre et devrait étre tenue d'accepter » 12. Autrement dit, méme en présence d'une faute, la question du préjudice
indemnisable donnant ouverture aux dommages-intéréts compensatoires demeure problématique pour les demandeurs.

La décision commentée, qui se penche sur des allégations concernant la collecte, I'utilisation et la commercialisation de
renseignements personnels, cible des activités entreprises volontairement par une société technologique et s'articule autour
la notion de consentement préalable. Quelles pourraient étre les conséquences juridiques pour une telle société lorsque ce
consentement n'est pas donné par l'internaute ou l'utilisateur ? Selon la décision commentée, il y aurait une possibilité de
responsabilité extracontractuelle, par le truchement de I'article 1457 C.c.Q., en raison d'infractions a différentes lois, dont la
Loi provinciale, la Loi fédérale et la Loi canadienne anti-pourriel. Il y aurait aussi la possibilité de dommages punitifs en raison
d'infractions a la Charte et a la LPC. La ou la décision commentée s'avére la plus intéressante et novatrice, cependant, est
par rapport a la notion de dommages-intéréts matériels. Contrairement a d'autres décisions qui impliquent des dommages
moraux et/ou des dommages matériels liés au vol d'identité ou a la fraude, la décision commentée élabore une analogie
entre les renseignements personnels et I'image 2. Dans un cas comme dans l'autre, il s'agirait de choses ayant une valeur
pécuniaire :

[98] Donc, selon ce que la demanderesse allégue et qui est avéré, Google s'approprie sans droit les renseignements
personnels des membres du groupe, qu'elle utilise afin de créer des profils d'utilisateurs qui lui permettent d'étre le
leader mondial en matiére de publicité ciblée et de générer, en 2019, des revenus de 134 811 milliards de dollars
americains attribuables a la publicité en ligne.

[99] Dans ces circonstances, le Tribunal accepte I'analogie que présente la demanderesse quant aux dommages. En
effet, il existe en jurisprudence peu d'exemples de cas dans lesquels le fait qu'un bien soit dérobé par une personne
ne prive pas nécessairement son possesseur original de la possibilité d'en jouir. Le Tribunal accepte ainsi la
suggestion de la demanderesse selon laquelle le paralléle le plus utile est celui du droit a I'image. En effet,
lorsqu'une personne voit son image utilisée a des fins commerciales sans son autorisation, elle n'est pas
nécessairement privée de la possibilité de faire elle-méme une utilisation commerciale de cette image. Les tribunaux
reconnaissent cependant que la personne qui usurpe I'image est responsable d'indemniser sa victime du gain
manqué en raison de sa faute, le tout en vertu de l'article 1611 C.c.Q. Ce courant jurisprudentiel reconnait donc
I'existence d'un dommage dans ce cas. (Nos soulignements)

La logique de ce raisonnement est que les renseignements personnels sont des biens dont la valeur est déterminée par le
libre marché. La propriété de ces biens peut certes étre partagée moyennant (ou non) une indemnisation financiére.
Toutefois, lorsque ces biens ont été appropriés sans le consentement préalable de la personne a qui ils appartiennent, cette
derniére peut se faire dédommager pour la prise de possession non autorisée. |l est discutable que cette conception des
renseignements personnels comme une commodité monnayable — et non simplement un ensemble d'informations plus ou
moins privées lié a la notion presque sacrée de l'individu autonome — représente un changement de paradigme qui pourrait
entrainer des conséquences transformatrices pour les géants de la haute technologie. Taker, beware.

CONCLUSION

S'approprier les renseignements personnels de personnes sans leur consentement préalable peut justifier I'autorisation d'une
action collective fondée sur différentes lois en matiére de vie privée, le C.c.Q., la Charte, et la LPC, et donner ouverture a des
dommages-intéréts compensatoires et punitifs.
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